
APROBAT

-:- 
orin hotdrdrea Consiliului de

dministratie al Institutului de

'o 2016

-rariv., Valeriu Bujor

REGULAMENT PRIVIND PRELUCRAREA INFORMATIILOR
CE CONTIN DATE CU CARACTER PERSONAL TN STSTEMUL

DE EVIDENTA A STUDENTILOR,,DECANAT''

I. DISPOZITTI GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de eviden[d a studentilor ,,Decanat" (in continuare regulament) este elaborat in vederea

implementErii in cadrul IiP,,Institutul de $tiinte Penale gi Criminologie Aplicatd" a prevederilor

Legii nr. 133 din 8 iulie 20ll,,Privind protectia datelor cu caracter personal" gi a ,,CerinJelor fald

de asigurarea securitdlii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor

informationale de date cu caracter personal", aprobate prin Hotirdrea Guvernului nr. ll23 din 14

decembrie 2010.

1.2. Prezentul regulament reglementeazd conditiile generale pi cerintele fa!6 de prelucrarea

datelor cu caracter personal ale studenJilor Institutului de Criminologie in cadrul sistemului de

evidenJd a studenlilor ,,De canat" .

II. scoPUL PRELUCnAnU INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL iN STSTEMULUI DE EVIDENTA

A STUDENTILOR,,DECANAT"

2.1. Scopul prelucrdrii informatiilor ce conlin date cu caracter personal in cadrul sistemului

de eviden[6 a studenfilor ,,Decanat" constd in asigurarea inregistrdrii informatiilor referitor la

inmatricularea, exmatricularea, promovarea, reugita, mobilitatea studenlilor.

2.2.in cadrul sistemului de evidenfl a studenlilor ,,Decarrat" sunt prelucrate urmdtoarele

categorii de date cu caracter personal:

a) numele, prenumele;

b) data gi locul nagterii;

c) cetdtenia;

d) rDNP;

e) imagine;

f) situatia familiald;
g) situatia militard;



h) semndtura;

D datele din actele de stare civil6;

j) codul asigurlrii medicale (CPAM);

k) numIrul de telefon;

l) numdrul de telefon mobil;

m) adresa (domiciliului/ re;edintei);

n) adresa e-mail;

o) formarea profesionald - diplome de studii;

p) numele, prenumele (dupdcaz,patronimicul) persoanelor care se

soanei respective (membrii familiei, alte rude 9i persoane, dupd cu);
afl6 la intretinerea Per-

q) datete din certificatele de concediu medical acordate;

r) dupd caz, alte date necesare indeplinirii scopului menlionat, conform legislatiei in vi-

goare.

2.3.prelucrarea datelor cu caracter personal menlionate in punctul2.2. va fi efectuatd pen-

tru r ealizar ea urmdto arel or sc opuri :

a) prelucrarea informatiei privind modificdrile survenite la prelucrarea datelor cu caracter

personal ce vizeaz6 studentii gi care au impact asupra efectudrii studiilor;

b) inmatricularea pe locuri cu finanlare bugetatd, cu tax6, dupd caz;

c) prelucrarea certificatelor de concedii medicale ale studentilor;

d) elabo rarea,inregistr areagi prelucrareaordinelor referitor la studenli;

e) prezentarea la CNAM gi la Centrele Militare Teritoriale a evidentei nominale a noilor

studenli gi a celor exmatriculati, format hdrtie gi format electronic;

f) inregistr area gi preluc rar ea do sarelor studentilor;

g) completarea lunar6, trimestriald gi anuald a rapoartelor statistice referitoare la studentii

Institutului;
h) eliber areacertificatelor care atestd calitatea de student al Institutului, la cererea acestora;

D tinerea dosarelor personale ale studentilor;

j) alte scopuri, necesare realizdriiactivitdlilor ce lin de gestionarea resurselor umane.

2.4. Datele cu caracter personal ce fac obiectul reglementdrii prezentului regulament vor fi

stocate de cdtre responsabilii din cadrul Institutului de Criminologie astfel inc6t sd permitd iden-

tificarea persoanelor vizate strict pe durata necesard rcalizdrii scopurilor in care datele sunt pre-

lucrdte, iar Ia expirarea termenului respectiv, inregistr[rile se vor arhiva, in funclie de suportul pe

care au fost efectuate. in cazulobligatiilor expres prevdzute de lege acestea pot rdmdne la pdstra-

re primind statut de document de arhivd.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentS a stu-

denfilor,,Decanat" in alte scopuri decdt cele menlionate mai sus, este interzisd.

III. LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA

A STUDENTILOR,,DECANAT''

3.1. Datele cu caracter personal conlinute in sistemul de eviden\d a studen{ilor ,,Decanat"

in cadrul Institutului se prelucreazd Si se stocheazd:

a) pe suport de hdrtie;

b) in format electronic - Hardware, ca"re se afl6 in birourile salariatilor din cadrul Serviciu-

lui de management studii qi asigur are acalitdlii - din blocul Institutului de Criminologie, ampla-
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sat pe adresa: mun. Chigindu, str. Voluntarilor,8 bl. 3.

3.2. prelucrarea informatiilor in sistemul de eviden!6 a studenlilor,,Decartat" pe suport de

hartie este structuratd dup6 criteriul ,,mape-dosare", fiind pastratg pe stelaje, dare sunt amplasate

fizicin biroul Serviciului de management studii qi asigura^re a calitdlii din sediul: institutului de

Criminologie.

IV. DURATA DE STOCARE

4.1. prelucrarea datelor cu caracter personal in sistemul de eviden\da studenfilor,,Deca-

rat, se efectu eaz6"pe perioada studiilor la Institutul de criminologie (din momentul semndrii or-

dinului de inmatriculare pana la exmatricularea studentilor), iar dupl exmatriculare se pdstreazd

in arhiva Serviciului de management studii Ei asigur are a calitafi timp de I (unu) an din ziua

exmatricularii.
4.2.Laexpirarea termenelor mentionate in punctul 4.1, datele din sistemul de evidenld a

studenfilor ,,Decanat" sunt pastrate in formd arhivatd, pe perioada stabilitd de Nomenclatorul ge-

neral al dosarelor din cadrul Institutului de criminologie, ulterior fiind supuse distrugerii sau

gtergerii, in funclie de suportul pe care au fost efectuate'

V. DREPTURILE STUDENTILOR $I PERSOANELOR VIZATE

5.l.Institutul de criminologie, in calitate de operator de date cu caracterpersonal, garan-

teazdrespectarea drepturilor privind proteclia datelor cu caracter personal ce le revin studentilor,

precum gi, dupd caz, allor persoane vizate'
' 

5.2. i' conformitate cu principiile de proteclie a datelor cu caracter personal, persoanele

vizatebenefici azd deurmatoarele drepturi: la informare, de acces la date, de interventie, de opo-

zilieasupra datelor cu caracter personal ce-i vizeazd, dreptul de a nu fi supus unei decizii indivi-

duale, precgm gi dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitateade administrare gi/sau prelucrare a informatii-

lor din sistemul de evide n[d astudenlilor ,,Decanat" vor respecta procedura de acces la datele cu

car'acterpersonal ^ , '

5.4. Acordarea dreptului de acces al angajalilor (al1ii decdt executorii) la informaliile ce-i

vizeazdse efectu eazddoar prin solicitarea expresd, in formd scris6, cu acordul nemijlocit al rec-

torului Institutului de criminologie. Informaliile furnizate vor fi acordate astfel, inc6t s6 nu pre-

judicieze drepturile terfilor. persoanele care solicitd date cu caracter personal trebuie sd indice

scopul solicitdrii, precum $i perioada concretd pentru care solicitd informatiile'

5.5. Exist6 posibilitatea refuzdri\dreptului de acces in situatia in care se aplicr exceptiile

prev[zute de lege. Necesitatea de a restric]iona accesul se poate impune in cazul in care existd

obligalia de a proteja drepturile gi libertalile unor terfe persoane, de exemplu, dacd in informa{iile

solicitate apar qi alte persoane gi nu existd posibilitateade a obtine consimldmdntul acestora sau

nu pot fi extrase, prin editare, datele cu caracter personal nerelevante'



vI. MASURILE DE PRoTECTIE A DATELOR CU CARACTER PERSONAL

PRELUCRATE iN STSTEMUL DE EVIONNIA A STUDENTILOR "DECANAT''

6.1. Mdsurile generale de administrare a securitatii informationale

6.1.1 in cazul neutiliz6rii temporare apurtdtorilor de informalie pe suport de hdrtie sau

electronic care confin date preluate din sistemul de evidentd a studenlilor ,,De canat" ' aceqtia se

pdstreud in localii cu acces limitat'

6.l.zla terminarea sesiunilor de lucru, computerele gi imprimantele se deconecteazd de la

releaua electricd.

6.1.3 operatorul asigurd securitatea punctelor de primire qi expediere a corespondentei'

precum gi securit ateacontra accesurui neautorizatra aparatele de copiere.

6.1.3 Accesul frzicla mijloacele de reprezentare ainformaliei preluate din sistemul de evi-

den!6 a studentilor ,,De cartat" este blocat impotr\vavizuarizdri\de cdtre persoane neautorizate'

6.I.4Mijloacele de prelucrare a informaliilor preluate din sistemul de eviden!6 a studenfi-'

lor ,,Dec arrat, destinate prelucrdrii acestora sunt scoase din perimetrul de securitate doar inbaza

permisiunii scrise a rectorului'

6.1.5 scoaterea gi introducerea mijloacelor de prelucrare a informaliilor din sistemul de

evident6 a studenlilor ,,De cafrat" dirvin perimetrul de securitate se inscriu in registru'

6.2. M6surile de proteclie a datelor cu caracter personal, prelucrate in sistemul de eviden!6

a studenfilor,,De canat,,se infbptuiesc lindnd cont de necesitatea asigurdrii confidenlialitalii 9i

integrit6jii acestora, prin protectie in form6 manuald, electronicd qi externd.

6.3. Biroul nu este l6sat niciodatd ftrdsupraveghere, la iegirea in exterior uqa biroului se

incuie cu lacdtul.

6.4. perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul

de evide n\d astudenlilor ,,Decanat", fiind integru din punct de vedere ftzic'

6.5. Computerele sunt amplasate in locuri cu acces limitat pentru persoane strline'

6.6. Ugile gi ferestrele sunt incuiate in cazul in care in incdpere lipsesc angajatii autor\za\t

de administrarea sistemului'

6.7. Amplasarea sistemului de evidenfa a studenfilor ,,Decanaf' rdspunde necesitalii asigur6-

rii securitdJii acestora contra accesului nesanclionat, furturilor, incendiilor 9i altor posibile riscuri'

6.g. Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat

pentru men{inerea func1ionalit61ii sistemului de eviden}6 a studen}ilor ,,De canaf', a cablurilor

electrice, inclusiv proteclia acestora contra deteriordrilor gi conectdrilor nesanclionate' in cazul

apariliei situatiilor excepJionale, de avarie sau de forfd major6, este asiguratd posibilitatea deco-

nect6rii electricitafli la sistemul de eviden!6 a studenfilor ,,Decanat", inclusiv posibilitatea deco-

nectdrii oricdrui component TIC'

6.9. securitatea antiincendiara a sistemului de evidenfd a studenfilor ,,Decanat": biroul unde

este amplasat sistemul de evidenja a sfudenlilor ,,Decanat" este dotat cu echipament antiincendiar

gi corespunde cerinlelor 9i normelor antiincendiare in vigoare'

6.10. La expirareatermenului de pastrare, informafiile, care conlin date cu caracter perso-

nal gi care se confin pe purtdtorii de informalii, se distrug'
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VII. IDENTIFI C AREA $I AUTENTIFI C ARE A TJTILIZ',AT ORULUI SI S TEMULUI

DE EVIDENTA A STUDENTILOR,,DECANAT''

7.1. Este efectuat6 identificarea gi autentificarea utilizatorilor informaliilor preluate din sis-

temul de evide n[d astudenfilor ,,Decanat" gi a proceselor executate in numele acestor utilizatori'

7.2. se efectueaz6 modifi careaparolelor de fiecare datd cdnd sunt depistali indicii unei

eventuale compromiteri a sistemului sau parolei.

7.3. intru asigurarea posibilitafli de stabilire a responsabilitafli fiecdrui utilizator, sunt folo-

sili identificatori gi parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a

alege gi schimba parolele individuale, inclusiv de activare a procedurii de eviden!6aintroduceri-

lor gregite ale acestora.

7 .4. inscopul depistdrii gi evitarii cazurilor de acordare a drepturilor de acces neautorizat' se

revizuiegte cu regularitate, marim ra fiecare 2 (doud) luni gi dupd oricare schimbare a statutului

utilizatorului, drepturile de acces ale utilizatorilor la sistemul de eviden\dastudenlilor,,Decanat"'

7.5. Folosirea tehnologiilor fdr6 fir, echipamentelor,mobile se autorizeazd de persoanele

responsabile.

7.6. Se impun limite in privinta persoanelor care au dreptul:

a) sd vizual\zezeinformaliile rl de evidenfd a studenfilor ,,Decanaf';

b) sd copieze,sa descarce, s6 orice informatie stocat6'

7 .7 . To\iangajafii cu dr iazd de o instruire iniliald in domeniul pro-

tectiei datelor cu caracter personal'

7.g. orice activitate de dezvdluire a datelor cu caracter personal cdtre terfi este documenta-

td gi supusd unei artalizeriguroase in prealabil privind scopul gi temeiul legal al intentiilor de

dezvflluire a gnui anumit volum de date cu calacter personal'

7.9. orice inc6lcare a securitatii in ceea ce priveqte sistemul de evidenfd a studenfilor "Do-

canat, este supusa documentdrii, iar persoana responsabild de tearizarea politicii de securitate

este informatd in leg6tur[ cu acest lucru c6t de urgent posibil'

7.ll.inainte de acord areaaccesului in sistem, utilizatorii sunt informali despre faptul cd

folosirea sistemului de evidenta a studenfilor ,,De carat" este controlata 9i c6 folosirea neautoriza-

td a acestuia este sanctionatd in conformitate cu legislalia civi16, contravenJionald 9i penal6'

VIII. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI

DE EVIDENTA A STUDENTILOR,,DECANAT''

g.l. persoanele care asigurd exploatarea sistemului de eviden!6 a studenlilor ,,Decartar"

trec, minim o dat6 in an, instruirea cu privire la responsabilitdlile gi obligatiile in cazul executdrii

acliunilor de gestionare 9i reaclionare la incidentele de securitate'

g.2. prelucrarea incidentelor de securitate include depistarea, analiza, pteintdmpinarea dez-

voltdrii, inl6turarea lor qi restabilirea securitdlii. Se monitorizeazdqi documenteazd,in mod per-

manent, incidentele de securitate in sistemul de eviden!6 a studenlilor ,,De carrat" '

g.3. persoanele care se fac vinovate de incdlcarca normelor privind oblinerea, pdstrarea'

prelucrarea gi proteclia informatiilor din sistemul de eviden!6 a studenlilor ,,Decanat" poartd rds-

pundere civild, contravenfionald qi penal6'



DL DISPOZITII FINALE

9.1. Prezentul regulament este aprobat de cdte Consiliul de administratie al'Institutului de

Criminologie, precum gi revizuit, la necesitate, in cazul modificdrii legislafiei ln rligoare.
9.2. Prezerfiil regulament se completeazl cu pr6vederile legislafiei in vigonre.

9.3. Regulamentul este adus la crmogtinla angajalilor - operatori ai sistemului de evident6 a

. studenfilor ,,Decanat" contra semntrturi.

9.4. Modificarea gi corrpletarea prezentului regulament se face ln modul stabilit pentru

. aprobarea acesfuia.
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