APROBAT
=, prin hotirdrea Consiliului de

\, ;Nv‘k&u Q\Admmlstra'ge al Institutului de
~$11n‘;e Penale §i Criminologie

REGULAMENT PRIVIND PRELUCRAREA INFORMATIILOR
CE CONTIN DATE CU CARACTER PERSONAL iN SISTEMUL
DE EVIDENTA A STUDENTILOR ,,DECANAT”

I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de evidenta a studentilor ,,Decanat” (in continuare regulament) este elaborat in vederea
implementirii in cadrul IiP,,Institutul de Stiinte Penale si Criminologie Aplicatd” a prevederilor
Legii nr. 133 din 8 iulie 2011 ,,Privind protectia datelor cu caracter personal” si a ,,Cerintelor fatd
de asigurarea securitdii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”, aprobate prin Hotararea Guvernului nr. 1123 din 14
decembrie 2010.

1.2. Prezentul regulament reglementeaza conditiile generale si cerintele fata de prelucrarea
datelor cu caracter personal ale studentilor Institutului de Criminologie in cadrul sistemului de
evidenta a studentilor ,,Decanat”.

IL. SCOPUL PRELUCRARII INFORMATIILOR CE CONTIN DATE
CU CARACTER PERSONAL iN SISTEMULUI DE EVIDENTA '
A STUDENTILOR ,,DECANAT”

2.1. Scopul prelucririi informatiilor ce contin date cu caracter personal in cadrul sistemului
de evidentd a studentilor ,,Decanat” constd in asigurarea inregistrérii informatiilor referitor la
inmatricularea, exmatricularea, promovarea, reusita, mobilitatea studentilor.

2.2. In cadrul sistemului de evidentd a studentilor ,,Decanat” sunt prelucrate urmétoarele
categorii de date cu caracter personal:

a) numele, prenumele;

b) data si locul nagterii;

c) cetifenia;

d) IDNP;

€) imagine;

f) situatia familiala;

g) situatia militara;



h) semndtura;

i) datele din actele de stare civila,

i) codul asigurarii medicale (CPAM);

k) numarul de telefon;

1) numirul de telefon mobil;

m)adresa (domiciliului/ resedintei);

n) adresa e-mail;

0) formarea profesionald — diplome de studii;

p) numele, prenumele (dupa caz, patronimicul) persoanelor care se afla la intretinerea per-
soanei respective (membrii familiei, alte rude si persoane, dupi caz);

q) datele din certificatele de concediu medical acordate;

r) dupa caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vi-
goare.

2 3. Prelucrarea datelor cu caracter personal mentionate fn punctul 2.2. va fi efectuatd pen-
tru realizarea urmitoarelor scopuri: :

a) prelucrarea informatiei privind modificirile survenite la prelucrarea datelor cu caracter
personal ce vizeazi studenii i care au impact asupra efectudrii studiilor;

b) inmatricularea pe locuri cu finantare bugetara, cu taxd, dupd caz;

¢) prelucrarea certificatelor de concedii medicale ale studentilor;

d) elaborarea, inregistrarea i prelucrarea ordinelor referitor la studenti;

e) prezentarea la CNAM si la Centrele Militare Teritoriale a evidentei nominale a noilor
studenti si a celor exmatriculati, format hartie si format electronic;

f) inregistrarea si prelucrarea dosarelor studentilor;

g) completarea lunar, trimestriald si anuald a rapoartelor statistice referitoare la studentii
Institutului;

h) eliberarea certificatelor care atesta calitatea de student al Institutului, la cererea acestora;

i) tinerea dosarelor personale ale studentilor;

j) alte scopuri, necesare realizarii activitatilor ce tin de gestionarea resurselor umane.

2.4. Datele cu caracter personal ce fac obiectul reglementarii prezentului regulament vor fi
stocate de catre responsabilii din cadrul Institutului de Criminologie astfel incit si permitd iden-
tificarea persoanelor vizate strict pe durata necesarad realizarii scopurilor in care datele sunt pre-
lucrate, iar la expirarea termenului respectiv, inregistrarile se vor arhiva, in functie de suportul pe
care au fost efectuate. in cazul obligatiilor expres previdzute de lege acestea pot ramane la pastra-
re primind statut de document de arhiva.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd a stu-
dentilor ,,Decanat” in alte scopuri decét cele mentionate mai sus, este interzisa.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA
A STUDENTILOR ,,DECANAT”

3.1. Datele cu caracter personal continute in sistemul de evidentd a studentilor ,,Decanat”
in cadrul Institutului se prelucreaza si se stocheaza:

a) pe suport de hartie;

b) in format electronic — Hardware, care se afla in birourile salariatilor din cadrul Serviciu-
lui de management studii si asigurare a calitatii — din blocul Institutului de Criminologie, ampla-
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sat pe adresa: mun. Chigindu, str. Voluntarilor,8 bl. 3.

3.2. Prelucrarea informatiilor in sistemul de evidentd a studentilor ,,Decanat” pe suport de
hartie este. structuratd dupa criteriul ,,mape-dosare”, fiind pastrate pe stelaje, care sunt amplasate
fizic in biroul Serviciului de management studii si asigurare a calitatii din sediul institutului de
Criminologie.

IV. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd a studentilor ,,Deca-
nat” se efectueazi pe perioada studiilor la Institutul de Criminologie (din momentul semndrii or-
dinului de inmatriculare pana la exmatricularea studentilor), iar dupd exmatriculare se pastreaza
in arhiva Serviciului de management studii §i asigurare a calitatii timp de 1 (unu) an din ziua
exmatriculdrii.

4.2. La expirarea termenelor mentionate in punctul 4.1, datele din sistemul de evidentd a
studentilor ,,Decanat” sunt pastrate in forma arhivatd, pe perioada stabilitd de Nomenclatorul ge-

neral al dosarelor din cadrul Institutului de Criminologie, ulterior fiind supuse distrugerii sau
stergerii, in functie de suportul pe care au fost efectuate.

V. DREPTURILE STUDENTILOR $I PERSOANELOR VIZATE

5.1. Institutul de Criminologie, in calitate de operator de date cu caracter personal, garan-
teazi respectarea drepturilor privind protectia datelor cu caracter personal ce le revin studentilor,
precum §i, dupd caz, altor persoane vizate.

5. {n conformitate cu principiile de protectie a datelor cu caracter personal, persoanele
vizate beneficiaza de urmatoarele drepturi: la informare, de acces la date, de interventie, de opo-
zitie asupra datelor cu caracter personal ce-i vizeaza, dreptul de a nu fi supus unei decizii indivi-
duale, precum si dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informafii-
lor din sistemul de evident3 a studentilor ,,Decanat” vor respecta procedura de acces la datele cu
caracter personal. 0

5.4. Acordarea dreptului de acces al angajatilor (altii decat executorii) la informatiile ce-i
vizeazi se efectueazi doar prin solicitarea expresd, in forma scrisd, cu acordul nemijlocit al rec-
torului Institutului de Criminologie. Informatiile furnizate vor fi acordate astfel, incét si nu pre-
judicieze drepturile tertilor. Persoanele care solicitd date cu caracter personal trebuie sd indice
scopul solicitarii, precum §i perioada concretd pentru care solicitd informatiile.

5.5. Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
previzute de lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care existd
obligatia de a proteja drepturile i libertatile unor terte persoane, de exemplu, daca in informatiile
solicitate apar si alte persoane §i nu exista posibilitatea de a obfine consimtdmantul acestora sau
nu pot fi extrase, prin editare, datele cu caracter personal nerelevante.



V1. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE iN SISTEMUL DE EVIDENTA A STUDENTILOR »DECANAT”

6.1. Masurile generale de administrare a securitatii informationale

6.1.1 In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hértie sau
electronic care contin date preluate din sistemul de evidentd a studentilor ,,Decanat”, acestia se
pastreaza in locatii cu acces limitat.

6.1.2 La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la
refeaua electrica.

6.1.3 Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei,
precum si securitatea contra accesului neautorizat la aparatele de copiere.

6.1.3 Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evi-
dentd a studentilor ,,Decanat” este blocat impotriva vizualizdrii de catre persoane neautorizate.

6.1.4 Mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd a studenti-
lor ,,Decanat” destinate prelucrarii acestora sunt scoase din perimetrul de securitate doar in baza
permisiunii scrise a rectorului.

6.1.5 Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidenta a studentilor ,,Decanat” din/in perimetrul de securitate s inscriu in registru.

6.2. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidentd
a studentilor ,,Decanat”, se infiptuiesc {inind cont de necesitatea asigurarii confidentialitatii si
integrititii acestora, prin protectie in formd manuald, electronici §i externa.

6.3. Biroul nu este lasat niciodatd fard supraveghere, la iesirea in exterior usa biroului se
incuie cu lacatul.

6.4. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul
de evidentd a studentilor ,,Decanat”, fiind integru din punct de vedere fizic.

6.5. Computerele sunt amplasate in locuri cu acces limitat pentru persoane straine.

6.6. Usile si ferestrele sunt incuiate in cazul in care in incapere lipsesc angajatii autorizati
de administrarea sistemului.

6.7. Amplasarea sistemului de evidentd a studentilor ,,Decanat” raspunde necesitatii asigurd-
rii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor si altor posibile riscuri.

6.8. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utilizat
pehtru mentinerea functionalitdtii sistemului de evidentd a studentilor ,Decanat”, a cablurilor
electrice, inclusiv protectia acestora contra deteriorarilor si conectdrilor nesanctionate. In cazul
aparitiei situafiilor exceptionale, de avarie sau de for{a majora, este asiguratd posibilitatea deco-
nectirii electricitatii la sistemul de evidenta a studentilor ,,Decanat”, inclusiv posibilitatea deco-
nectirii oricarui component TIC.

6.9. Securitatea antiincendiard a sistemului de evidentd a studentilor ,Decanat”: biroul unde
este amplasat sistemul de evidentd a studentilor ,,Decanat” este dotat cu echipament antiincendiar
si corespunde cerintelor §i normelor antiincendiare in vigoare.

6.10. La expirarea termenului de pastrare, informatiile, care confin date cu caracter perso-
nal si care se confin pe purttorii de informatii, se distrug.
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VIL IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI
DE EVIDENTA A STUDENTILOR ,DECANAT”

7.1. Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate din sis-
temul de evidentd a studentilor ,,Decanat” si a proceselor executate in numele acestor utilizatori.

72. Se efectucaza modificarea parolelor de fiecare datd cand sunt depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

7.3. Intru asigurarea posibilitéfii de stabilire a responsabilitafii fiecarui utilizator, sunt folo-
siti identificatori si parole ‘ndividuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a
alege si schimba parolele individuale, inclusiv de activare a procedurii de evidentd a introduceri-
lor gresite ale acestora.

7.4. In scopul depistarii i evitarii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maxim la fiecare 2 (dous) luni si dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidentd a studentilor ,,Decanat”.

7.5. Folosirea tehnologiilor fard fir, echipamentelor .mobile se autorizeazi de persoanele
responsabile.

7.6. Se impun limite in privinta persoanelor care au dreptul:

a) sa vizualizeze informatiile stocate in sistemul de evidenta a studentilor ,,Decanat”;
b) sa copieze, sd descarce, si steargd sau s3 modifice orice informatie stocata.

7.7. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald in domeniul pro-
tectiei datelor cu caracter personal.

7 8. Orice activitate de dezvaluire a datelor cu caracter personal cétre terti este documenta-
t4 si supusd unei analize riguroase in prealabil privind scopul si temeiul legal al intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

7.9. Orice incalcare a securitatii in ceea ce priveste sistemul de evidenti a studentilor ,,De-
canat” este supusd documentdrii, iar persoana responsabild de realizarea politicii de securitate
este informata in legatura cu acest lucru cat de urgent posibil.

7.10. Tnainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca
folosirea sistemului de evidentd a studentilor ,Decanat” este controlatd §i ca folosirea neautoriza-
t3 a acestuia este sanctionatd in conformitate cu legislatia civila, contraventionald si penald.

VIIL. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI
DE EVIDENTA A STUDENTILOR »DECANAT”

8.1. Persoanele care asigurd exploatarea sistemului de evidentd a studentilor ,Decanat”
trec, minim o datd in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executarii
actiunilor de gestionare si reactionare la incidentele de securitate.

8.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintmpinarea dez-
voltarii, inlaturarea lor §i restabilirea securitdtii. Se monitorizeaza si documenteazi, in mod per-
manent, incidentele de securitate in sistemul de evidentd a studentilor ,,Decanat”.

8.3. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din sistemul de evidentd a studentilor ,,Decanat” poartd ras-
pundere civila, contraventionald si penala.



IX. DISPOZITII FINALE

9.1. Prezentul regulament este aprobat de citre Consiliul de administraie al Institutului de
Criminologie, precum si revizuit, la necesitate, in cazul modificarii legislaiei in vigoare.

9.2. Prezentul regulament se completeazi cu prevederile législatici n vigoare.

9.3. Regulamentul este adus la cunostinta angajatilor — operatori ai sistemului de evidenti a
. studentilor ,,Decanat” contra semnitura.

9.4. Modificarea si completarea prezentului regulament se face in modul stabilit pentru
aprobarea acestuia.
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