
APROBAT
in hotdrdrea Consiliului de

ft;i;riu Bujor

REGULAMENTUL
PRIVII\D PRELUCRAREA, iN STSTEMUL DE EVIDENTA CONTABILA,

A DATELOR CU CARACTER PERSONAL

I. DISPOZTTII GENERALE

1.1. Regulamentul privind prelucrarea informaJiilor ce conlin date cu caracter personal in
sistemul de evidenfd contabild (in continuare Regulament) este elaborat in vederea implementdrii
in cadrul IPi ,,Institutul de $tiinfe Penale qi Criminologie Aplicat6", Senriciul Contabilitate, a

prevederilor Legii nr.133 din 8 iulie 20ll privind protectia datelor cu caracter personal, Legii
contabilitdlii nr. I 13 din 27 aprilie 2007 gi a Cerintelor fatd de asigurarea securitdfi datelor cu

caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter

personal, aprobate prin Hot[rdrea Guvernului nr. ll23 din 14 decembrie 2010, precum gi intru
respectarea prevederilor art.9l-94 ale Codului Muncii al Republicii Moldova.

l.2.Prezentul Regulament reglementeazd condiJiile generale gi cerintele fati de prelucrarea

datelor cu caracter personal ale angajalilor IPi ,,Institutul de $tiinfe Penale gi Criminologie Apli-
catil'in cadrul sistemului de evidentl contabilI.

II. SCOPUL

2.1. Scopul prelucrdrii informatiilor ce contin date cu caracter personal in sistemul de evi-
dent[ contabild constl in asigurarea inregistrdrii informatiilor contabile referitoare la calculul
dreptnrilor salariale ale angajatilor, inclusiv a premiilor, stimuldrilor, sporurilor, indemniza[iilor,
compensatiilor gi altor drepturi gi obligalii cu conlinut pecuniar, precum gi a prezentdrii rapoartelor

financiare, trimestriale gi anuale cdtre instituliile statului, conform legislatiei in vigoare.

2.2. in cadrul sistemului de evidentd contabilE sunt prelucrate urmdtoarele categorii de date

cu caracter personal:

numele, prenumele gi patronimicul;

num[rul personal de identificare de stat (IDNP);
data nagterii gi domiciliul;
codul personal de asigurdri sociale (CPAS);

datele privind locul de muncd gi functia ocupat6;
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mdrimea salariului brut gi alte premii, sporuri, stimuldri, suplimente;
datele privind situatia familiald (la cererea solicitantului);
numele, prenumele (dup5 caz, patronimicul) persoanelor care se afld la intretinerea per-

soanei respective (membrii familiei, alte rude gi persoane, dup6 caz):
datele pentru transferul pe contul bancar a pl6lilor salariale gi a altor sume datorate cu titlu

de indemnizalii, compensatii sau alte beneficii, dupd caz;
datele din certificatele de concediu medical acordate, necesare pentru calcularea indem-

nizatiei c o re spunz dto are ;

mdrimea concretd a drepturilor salariale calculate, taxele gi impozitele aferente, inclusiv
contribuJiile de asigurdri sociale obligatorii de asisten{[ medicald gi social6, gi alte sume datorate
in virtutea legii sau contractului;

dupd caz, alte date necesare indeplinirii scopului menlionat, conform legislatiei in vi-
goare.

2.3.Ptelucrarea datelor cu caracter personal men{ionate va fi efectuatd pentru realizarea
urm[toarelor scopuri:

a) prelucrarea informaliei privind modificdrile survenite la prelucrarea datelor cu caracter
personal ce vizeazd angajatii gi care au impact asupra calculSrii pldlilor salariale, de exemplu:
modificarea gradului de calificare aangaja{ilor, avansarea in treptele de salarizare, acordarea sau
retragerea dreptului de acces la informa[ia ce contine date cu caracter personal, evaluarea per-
forman{elor profesionale ale subdiviziunilor cu acordarea sporului pentru perform anl6,colectiv6,
vechimea in muncd general5/ specialA (didactic6).

b) calcularea salariilor lunare, in conformitate cu legislatia in vigoare a Republicii Moldova.
c) prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii in-

demnizati i I or c ore spunz dto are ;

d) prelucrarea copiilor ordinelor rectorului referitoare la personal;
e) calculatea 9i relinerea taxelor ce tin de pldlile salariale aferente angaja[ilor: primele de

asigurare obligatorie de asistenJd medicald, contribuJiile la bugetul asigurdrilor sociale de stat,
impozitul pe venit, etc.;

0 calcularea gi virarea primelor de asigurare obligatorie de asisten{d medical6 gi a contri-
butiilor la bugetul asigur[rilor sociale de stat, aferente pld]ilor salariale - obligatie a angajatorului;

g) furnizarea informatiei necesare pentru elaborarea rapoartelor trimestriale privind con-
tributiile de asigurare sociald de stat obligatorii gi primele de asigurare obligatorie de asiste'n1a
medicalE (Formularul IPC I 8);

h) intocmirea, lunar6, a declaraliei persoanei asigurate pentru fiecare angajatgi transmiterea
acestora Casei Teritoriale de Asigurdri Sociale, filiala Rigcani in format electronic prin sistemul
Servicii Fiscale Electronice (Formularul IpCl g);

i) asistarea procesului (prin furnizarea informatiei necesare) pentru complet areaperiodic6
(lunard) a raportului 9i darii de seamd privind venitul achitat gi impozitul pe venit retinut din acesta
(Formularul IPCI8);

j) completatealunard, trimestriala gi anuald a ddrilor de seamd cu prezentarea acestora In-
spectoratului Fiscal de Stat Rigcani (privind impozitul pe venit, asigur areamedicala obligatorie
IPl8), precum 9i perfectarea gi eliberarea informatiei privind veniturile calculate gi achitate in
folosul persoaneifizice gi impozitul pe venit retinut din aceste venitufi angajalilor Ipi,,Institutul
de $tiinle Penale si Criminologie Aplicati" (Formularul IpC I g);

k) prelucrarea cererilor gi a documentelor confirmative privind acord area scutirilor la im-
pozitul pe venit retinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal:
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D eliberarea certificatelor de salariu, la cererea angajaJilor;
m)completarea gi stocarea figelor personale de evidentd a veniturilor sub form6 de salariu gi

alte pl6li efectuate de cdtre patron in folosul angajatului pe fiecare an, pr€cum gi a impozitului pe
venit reJinut din aceste pldJi (Anexa nr. 8 la Ordinul IFPS nr. 676 din I 4.12.2007).

2.4.Datele cu catactet personal ce fac obiectul-reglementdrii prezentului Regulament vor fi
stocate, de cdtre IPi ,,Institutul de $tiinfe Penale gi Criminologie Aplicatd", inc6t s[ permitd iden-

'tificarea persoanelor vizate strict pe durata necesard rcalizdrii scopurilor in care datele sunt pre-
lucrate, iar la expirarea termenului respectiv, inregistrarile se vor distruge/ gterge, in funclie de
suportul pe care au fost efectuate . in cazul obligatiilor expres prevdzute de lege acestea pot r6mdne
la pdstrare primind statut de document de arhiv[.

2.5. Orice utilizare a datelor cu caracterpersonal, introduse in sistemul de evidentd contabild
in alte scopuri decdt cele menlionate mai sus este interzisd,.

ilI. LOCATIA $I DESCRIEREA SISTEMULUI ,DE EVIDENTA CONTABILA

3. I . Datele cu caracter personal continute in sistemul de evidenJd contabild in cadrul servi-
ciului Contabilitate IPI ,,Institutul de $tiinte Penale gi Criminologie Aplicatd,, se prelucre azd/
stocheazd:

pe suport de hdrtie;
in format electronic.

3.2. Ptelucrarea informaJiilor in sistemul de evidentd contabild pe suport de h6rtie este
structuratd dupd criteriul ,,mape-dosare", fiind pdstrate in dulapuri, care sunt amplasate fizic in
biroul Contabilitate IPt ,,Institutul de $tiinfe Penale gi Criminologie Aplicati',.

IV. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabild se efecfueaz6 pe
perioada valabilitdlii contractelor de aclizilie publicd, pe perioada activitdlii angajalilor Ipi Institutul
de $tiinfe Penale gi Criminologie Aplicatl (din momentul semndrii contractului pdnd la finalizare?
efectudrii acJiunilor prev[zute de actele legislative in caztilincetlrii raporturilor de muncd).

4.2.La expirarea termenelor mentionate in punctul 4.1., datele din sistemul de evidentd
contabili sunt pdstrate in formd arhivatd, pe perioada stabilitd de 7 5 ani, conform Nomenclatorul
dosarelor din cadrul IPi ,,Institutul de $tiinle Penale qi Criminologie Aplicatd,,, aprobat prin or-
dinul IPi ,,Institutul de $tiinfe Penale qi Criminologie Aplicatd", ulterior fiind supuse distrugerii
sau gtergerii, in funclie de suportul pe care au fost efectuate.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

5.1. IPt,,Institutul de $tiinfe Penale qi Criminologie Aplicat6", in calitate de operator de
date cu caracter personal, gatanteazd,respectarea drepturilor privind proteclia datelor cu caracter
personal ce le revin angajaJilor, precum gi, dupd caz, altor persoan e vizate.

5.2.in conformitate cu principiile de proteclie a datelor cu caracter personal, persoanele
vizate beneficiazd de urmdtoarele drepturi: la informare, de acces la date,de interventie, de opo-
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zi[ie asupra datelor cu caracter personal ce-i vizeazd,,precum gi dreptul de a se adresa in justifie.
5.3. Toate persoanele implicate in activitatea de administrare gi/sau prelucrare a informa{iilor

din sistemul de evidentd contabil[ vor respecta procedura de acces la datele cu caracter personal.
5.4. Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeazd, se efectueazd"

doar prin solicitarea expres6, in forml scris6, cu aco-rdul nemijlocit al conducerii Ipi ,,Institutul de
$tiinte Penale qi Criminologie Aplicatd". Informatiile furnizate vor fi acordate astfel, inc6t sd nu
prejudicieze drepturile te(ilor. Persoanele care solicitd date cu caracter personal trebuie sd indice
scopul solicitdrii, precum $i perioada concret[ pentru care solicitd informafiile.

5.5. Existd posibilitatea refuzdrii dreptului de acces in situa{ia in care se aplic6 excepJiile
ptevdzute de lege. Necesitatea de a restricJiona accesul se poate impune in cazul in care exist6
obligalia de a proteja drepturile gi libertdtile unor terfe persoane, de exemplu, dac6 in informa]iile
solicitate apat gi alte persoane gi nu existd posibilit ateade a obline consim{dmdntul acestora sau nu
pot fi extrase, prin editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARAcTER PERSoNAL
PRELUCRATE iN STSTEMUL DE EVIDENTA CONTABILA

6.1. Mdsurile generale de administrare a securitdtii informafionale.
6.1.1.in cazul neutilizdrii temporare a purtdtorilor de informatie pe suport de hdrtie sau

electronic care conlin date preluate din sistemul de evidentd contabild, acegtia se p6st rcazd,in sa-
feuri care se incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele gi imprimantele se deconecteazdde la
reteaua electricd.

6.l.3.Operatorul asigurd securitatea punctelor de primire gi expediere a corespondenfei,
precum gi securitatea contra accesului neautorizatla aparatele de copiere.

6.1.4.Accesul fizic la mijloacele de reprezentare a informaJiei preluate din sistemul de
evidenf[ contabild este blocat impotrivavizualizdrii de cdtre persoane neautori zate.

6.l.5.Mijloacele de prelucrare a informaliilor preluate din sistemul de evidenfd contabild sau
soft-urile destinate prelucrdrii acestora sunt scoase din perimetrul de securitate doar inbazaper-
misiunii scrise a operatorului.

' 6.l.6.Scoaterea 9i introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidentd contabild din/in perimetrul de securitate se inregi streazdin registru.

6.2. Mdsurile de protecJie a datelor cu caracter personal, prelucrate in sistemul de evidentd
contabild, se infbptuiesc findnd cont de necesitatea asigurdrii confidentialitatii gi integrit6tii
acestora, prin protectie in formd manuald, electronica gi externd.

6.3. Cerinte speciale fatd de marcare: toate informa1iile iegite din sistemul de eviden{d
contabild' care contin date cu caracter personal, sunt supuse marcdrii, cu indi careaprescripliilor
pentru prelucrarea ulterioatd gi diseminarca acestora, inclusiv cu indicarea numirului de identi-
ficare unic al operatorului de date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidentl contabild este restrictionat,
fiind permis doar persoanelor care au autoriza[ianecesari gi doar in timpul orelor de program.
Accesul in birou este posibil doar cu autorizareade acces gi cheia de 1a lac6tul mecanic.

6.5. Biroul nu este l6sat niciodatd,ftrd supraveghere la iegirea in exterior, uga biroului se
incuie cu lacitul.

6.6. inainte de acordarea accesului fizic la sistemul de evidenld contabil6o se verificd com-
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petenJele de acces.

6.7. Registrele de monitoizare se pdstreazdminimum un an, la expirarea termenului indicat,

acestea se lichideazL, iar datele gi documentele ce se conlin in.registd supus lichid[rii se transmit

in arhivd

6.8. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul

de evidenj[ contabild, fiind integru din punct de vederc frzic.
6.9.Zilnic, se inspecteazd perimetrul de securitate al clddirii gi al biroului, unde este am-

plasat sistemul de evidentd contabild, din punct de vederc ftzic.
6.10. Computerele sunt amplasate in locuri cu acces limitat pentru persoane strdine.

6.1 1. Ugile gi ferestrele sunt incuiate in cazul in care in inc6pere lipsesc angaja(ii autorizali

de administrarea sistemului.

6.12. Amplasarea sistemului de evident[ contabild rdspunde necesitdtrii asigurdrii securitd]ii

acestora contra accesului nesanctionat, furturilor, incendiilor, inundaJiilor gi altor posibile riscuri.

6.13. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utili-
zat pentru mentinerea funclionalitfiii sistemului de evidenld contabild, a cablurilor electrice, in-
clusiv protectia acestora contra deteriordrilor gi conectdrilor nesanclionate. in cazul apariliei si-

tuatiilor exceptionale, de avarie sau de for[[ majord, este asiguratd posibilitatea deconectdrii

electricit[tii la sistemele de evidentd contabild, inclusiv posibilitatea deconectdrii oricIrui com-

ponent TI.
6.14. Computerele, unde este amplasat fizic sistemul de evidenld contabild, dispun de

UPS-uri, care sunt folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componen-

telor) in cazul deconectdrii de la sursa de alimentare cu energie electricd.

6.15. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueazd operatiunile

de transmitere a datelor preluate din sistemul de evidentd contabild, sunt protejate contra conec-

tdrilor nesanctionate sau deteriordrilor. Pentru a exclude bruiajul, cablurile de tensiune sunt se-

parate de cele comunicationale.

6.16. Securitatea antiincendiard a sistemului de evidentd contabild: biroul unde este am-

plasat sistemul de evidentd contabild este dotat cu echipament antiincendiar gi corespunde cerin-

felor gi normelor antiincendiare in vigoare.

6.17. Controlul instal[rii gi scoaterii componentelor TI: se efectueazd controlul gi evidenta

instaldrii gi scoaterii mijloacelor de program, mijloacelor tehnice gi celor tehnice de program,

itilizate in cadrul sistemului de evidentl contabild. La expirarea termenului de pdstrare, inforina-

Jiile, care contin date cu caracter personal gi care se contin pe purtdtorii de informatii, se distrug.

VII.IDENTIFICAREA $I AUTENTIFICARBA UTILIZATORULUI SISTEMULUI
DE EVIDENTA CONTABILA

7.1 . Este efectuatd identificarea gi autentificarea utilizatorilor informa{iilor preluate din
sistemele de evidenJd contabila gi a proceselor executate in numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asiguri mentenanla tehnicd, administratorii de

retea, programatorii gi administratorii bazelor de date) au un identificator personal (ID-ul utili-
zatorului), care nu trebuie s[ continl semnalmentele nivelului de accesibilitate al utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in
procesul asigurlrii securitdlii informaJionale: pe l6ngd cerinlele de pdstrare a confidenJialitatii
parolelor, este interzis[ inscrierea acestora pe suport de hdrtie, cu exceplia cazului de asigurare a
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securitdlii pdstrdrii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflectd in clar pe monitor.

7.4. Se efectueazi modificarea parolelor de fiecare datA cdnd sunt depistafi indicii unei
eventuale compromiteri a sistemului sau parolei.

7.5. intru asigurarea posibilitdlii de stabilire a responsabilitdtrii fiecdrui utilizator, sunt folosite
identificatori gi parole individuale ale acestora. Este asiguratdposibilitatea utilizatonlor de a alege gi

schimba parolele individuale, inclusiv de activare a procedurii de evidenld a introducerilor gregite

ale acestora. Dupd trei tentative gregite de autentificare, accesul este bloc at, in mod automatizat.
7.6. Se asigurS, pentru o perioadd de I (unu) ani, pdstrarea istoriilor anterioare ale parolelor

in forml de hash autilizatorilor gi prevenirea folosirii repetate aacestora.

7 .7 . in cazulin care raporturile de munc[ ale fiilizatorului au incetat, au fost suspendate sau

modificato, $i, ca urrnare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum gi

in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autoriza\yi
de acces primite in scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului la postul de

munci pe parcursul unei perioade indelungate (mai mult de 3 (trei) luni), codurile de identificare gi

autentificare se revocd sau se suspendd.

7.8. Se efectueazd, prin mijloace automatizate de suport, administrarea conturilor de acces a

utilizatorilor care prelucreazd datele cu caracter personal in sistemul de eviden{6 contabild, in-
clusiv crearea, activarea, modificarea, revizuirea, dezactivarea gi gtergerea acestora. Ac{iunea
conturilor de acces a utilizatorilor temporari, care prelucreazd,date cu caracter personal inregistrate
in sistemul de eviden!6 contabild, incete azd. automat la expirarea perioadei stabilite in timp (pentru
fiecare tip de cont de acces in parte). Se dezactiveazd automat, dupd o perioada de maxim I (una)

lund, conturile de acces ale utilizatorilor neactivi, care prelucre azd informatiile din sistemul de

evidentd contabild. Se folosesc mijloace automatizate de inregistrare gi informare despre crearea,
modificarea, dezactivarea gi incetarea actiunii conturilor de acces.

7 .9. inscopul depistdrii gi evitdrii cazurilor de acordare a drepturilor de acces neautori zat, se

revizuiegte cu regularitate, maximum la fiecare $ase luni gi dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenld contabild.

7.10. Folosirea tehnologiilor f"ard fir, echipamentelor portative gi mobile se autoizeazd de
persoanele responsabile.

7.11. Se impun limite in privinta persoanelor care au dreptul:
a) sd vizualizeze informatiile stocate in sistemul de evidentd contabild;
b) sd copieze, sd descarce, s[ gteargd sau sd modifice orice informaJie stocatd.
7 .12. Toli angajatii cu drepturi de acces benefici azd de o instruire iniliald in domeniul

protecJiei datelor cu caracter personal.

7.13. Orice activitate de dezvdluire a datelor cu caracter personal cdtre terfi este documen-
tatd gi supusd unei analize riguroase in prealabil privind scopul gi temeiul legal a intentiilor de

dezvdluire a unui anumit volum de date cu caracter personal.

7.14. Orice inc[lcare a securitdlii in ceea ce privegte sistemul de evidentd contabil[ este

supusd documentdrii, iar persoana responsabil[ de realizarea politicii de securitate este informatd
in legdturd cu acest lucru cdt de urgent posibil.

7.15. inainte de acordareaaccesului in sistem, utilizatorii sunt informaJi despre faptul cd
folosirea sistemului de evidentd contabil6 este controlat[ gi cd folosirea neautorizatd a acestora
este sanctionatl in conformitate cu legislalia civild, contravenlionald gi penal6.
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VI[. AUDITUL SECURITATII IN SISTEMELE
DE EVIDENTA CONTABILA

8.1. Se organizeazd generarea inregistr6rilor de audit a securitAlii in sistemul de evidentd

contabild pentru evenimentele, indicate in lista corespunzdtoarc, supuse auditului.
8.2. Se efectueazd inregistrarea tentativelor de intrarel iegire a utilizatorului in sistem,

conform urmdtorilor parametri :

a) data gi timpul tentativei intrdrii/ iegirii;
b) ID-ul utilizatodui;
c) rezultatul tentativei de intrarel iegire - pozitiv[ sau negativd.

8.3. Se efectueaz6 inregistrarca tentativelor de pornire/terminare a sesiunii de lucru a pro-
gramelor aplicative gi proceselor, destinate prelucrdrii informatiilor din sistemele de evidenJd

contabild, inregistrareamodificdrilor drepturilor de acces ale utilizatorilor gi statutul obiectelor de

acces conform urmdtorilor parametri :

a) data gi timpul tentativei de pornire;

b) denumirea/ identificatorul programului aplicativ sau al procesului;

c) ID-ulutilizatorului;
d) rezultatul tentativei de pornire - pozitivl sau negativd.

8.4. Se efectueazd inregistrarea tentativelor de obtinere a accesului (de executare a opera-

{iunilor) pentru aplica}ii gi procese destinate prelucrdrii informajiilor din sistemul de evidentd

contabild, conform urmdtorilor parametri :

a) data gi timpul tentativei de oblinere a accesului (executare a operatiunii);
b) denumirea (identificatorul) aplicaliei sau a procesului;

c) ID-ul utilizatorului;
d) specificatiile resursei protejate (identificator, nume logic, nume figier, numlr etc.);

e) tipul operatiunii solicitate (citire, inregistrare, gtergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) - pozitivd sau ne-

gativ[.
8.5. Se efectueazd inregistrarca modificdrilor drepturilor de acces (competentelor) utiliza-

torului gi statutului obiectelor de acces, conform urmdtorilor parametri:

a) data gi timpul modificdrii competentelor;
' b) ID-ul administratorului care a efectuat modificdrile; '

c) ID-ul utilizatorului gi competenlele acestuia sau specificarea obiectelor de acces gi

statutul nou al acestora.

8.6. Se efectueazd inregistrarea iegirii din sistemul de evidentd contabild, inregistrarea mo-
dificdrilor drepturilor de acces ale subieclilor gi statutul obiectelor de acces, conform urmdtorilor
parametri:

a) data gi timpul eliberdrii;

b) denumirea informaliei gi cdile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
d) ID-ul utilizatorului care a solicitat informatia;
e) volumul documentului eliberat (num6ru1 paginilor, filelor, copiilor) gi rezultatul elibe-

rdrii - pozitiv sau negativ.

8.7. Cazurile de deranjament al auditului securitdlii in sistemul de evidenJd contabild sau

completdrii intregului volum de memorie repartizat pentru pistrarea rezvltatelor auditului, sunt

aduse la cunogtinla persoanei responsabile de politica de securitate a datelor cu caracter personal,
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care intreprinde m6suri in vederea restabilirii capacit[lii de lucru a sistemului de audit.
8.8. Rezultatele auditului securitdtii in sistemul de evident[ contabill (opera]iunile de pre-

lucrare a informaliilor gi mijloacele de efectuare a auditului), se protej eazd contra accesului nea-

vtoizatprin aplicarea mdsurilor de securitate adecvate gi asigurareaconfidentialitalii gi integritalii
acestora.

8.9. Durata minimda stocdrii rezultatelor auditului securitafi in sistemul de eviden![ con-
tabild constituie 2 (doi) ani, in scopul asigurdrii posibilitefii de folosire a acestora in calitate de

probe in cazul incidentelor de securitate, unor eventuale investi galii sau procese judiciare. in cazul
in care investig[rile sau procesele judiciare se prelungesc, rczultatele auditului se pdstreaz[ pe

toatd durata acestora.

IX. ASIGURAREA INTEGRITATII INFORMATIILOR
DIN SISTEMUL DE EVIDENTA CONTABILA

9.1. Se asigurd identificarea, protocolarea gi inlSturarea deficienJelor de soft-uri destinate
prelucrdrii informatiilor din sistemul de evidenjd contabild, inclusiv instalarea corectdrilor gi pa-

chetelor de reinnoire a acestora, protectia contra infiltrdrii programelor ddundtoare in soft-uri,
mdsuri care asigur[ posibilitatea reinnoirii automate gi la timp a mijloacelor de asigurare a pro-
tectiei contra programelor ddundtoare gi signaturilor de virus.

9.2. Se utilizeazdtehnologii gi mijloace de constalare a intrdrilor ilegale, ce permit monito-
rizarca evenimentelor gi constatarea atacurilor, inclusiv asigurd identificarea tentativelor folosirii
neautorizate a informaJiilor din sistemul de evidenld contabild.

9.3. Se asigur6 testarea functiondrii corecte a componentelor de securitate a sistemului de

evidentd contabild (automat - la pornirea sistemului, gi dupd caz - la solicitarca persoanei res-
ponsabile de politica de securitate a prelucrdrii datelor cu caracter personal).

9.4. Copiile de sigurant6: reiegind din volumul prelucrdrilor efectuate, individual, se stabi-
legte de cdtre operator intervalul de timp in care se executd copiile de siguran\da informatiilor din
sistemul de evidentd contabild gi soft-urilor folosite pentru prelucrdrile autom atizate a acestora.
Copiile de sigurar$A se testeazd in scopul verificarii siguran(ei purtdtorilor de informatii gi inte-
gritdtii informatiei indicate. Procedurile de restabilire a copiilor de siguran\d se actualizeazd gi.se

tesleazd, cu regularitate, in scopul asigurdrii eficacit[]ii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATB
A SISTEMULUI DE EVIDENTA CONTABILA

l0.l . Persoanele care asigurd exploatarea sistemului de evidentd contabild trec, minimum o

datd in an, instruirea cu privire la responsabilitalile gi obligatiile in cazul executdrii actiunilor de
gestionare gi reactionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, prevenirea gi ex-
cluderea lor gi restabilirea securitalii. Se monitoizeazd, gi documenteazd,, in mod permanent, in-
cidentele de securitate in sistemul de evidentd contabild.

10.3. Persoanele care se fac vinovate de incdlcarea normelor privind obtinerea, pdstrarea,
prelucrarea gi protectia informatiilor din sistemul de evidenJd contabildpoartd r6spundere civild,
contraventionald gi penal6.
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xI. DISPOZTTTI FINALE

l1 .1. Prezentul Regulament este aprobat gi (dup6 caz) revizuit gi aprobat de c[tre Consiliul
de administratie al IPi ,,Institutul de $tiinte Penale qi Criminologie Aplicat6'r:periodiC, ins[ cel

putin o datJi in an, precum gi la necesitate

11.2. Prezentul Regulament se completeazd cu prevederile legislaJiei in vigoare.

. 11.3. Regulamentul este adus la cunogtinta angajatilor contra semnIturii.
11.4. Modificarea gi completarea prezentului Regulament se face in modul stabilit pentru

. aprobarea lui.
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