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hot[rdrea Consiliului de
nistralie al Institutului de

nr.
2016

Bujorenu

REGULAMENT PRIVIND PRELUCRAREA INFORMATIILOR
CE CONTIN DATE CU CARACTER PERSONAL

iN STSTEMUL DE EVIDENTA,,RESURSE UMANE''

I. DISPOZITTT GENBRALE

1.1. Regulamentul privind prelucrarea informafiilor ce contin date cu caracter personal in
sistemul de evidentd ,,Resurse lJmane" (in continuare Regulament) este elaborat in vederea im-
plementdrii in cadrul IPi ,,Institutul de $tiinfe Penale gi Criminologie Aplicatd" (in continuare

Institutul de Criminologie) a prevederilor Legii nr. 133 din 8 iulie 20ll,,Privind proteclia datelor

cu caracter personal" gi a ,,Cerintelor f4a de asigurarea securitAlii datelor cu cuacter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal", aprobate

prin Hotdrdrea Guvernului nr. ll23 din 14 decembrie 2010, precum gi intru respectarea prevede-

rilor art. 9l-94 ale Codului Muncii al Republicii Moldova.
l.2.Prezentul regulament reglementeazd conditiile generale gi cerintele fati de prelucrarea

datelor cu caracter personal ale angaj alilor Institutului de Criminologie in cadrul sistemului de

evidenfd,,Resurse lJmane".

U. SCOPUL PRELUCRARII INFORMATIILOR
CE CONTIN DATE CU CARACTER PERSONAL

2.1. Scopul prelucrdrii informatiilor ce conJin date cu caracter personal in cadrul sistemului

de evidenfd,,Resurse lJmane" constd in asigurareainregistririi informatiilor referitor la recrutarea,

angajarea, executarea clavzelor contractelor individuale de munc6, pensionarea salariaJilor, pre-

cum gi a prezentdrii rapoartelor cdtre institutiile statului, conform legislaliei in vigoare.

2.2.incadrul sistemului de evidenfd,,Resurse lJmane" sunt prelucrate urm[toarele categorii

de date cu caracter personal:

a) numele, prenumele;

b) sexul;

c) data gi locul nagterii;

d) cet6Jenia;

e) IDNP;
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D imagine;

g) situalia familiald;
h) situatia militar[;

D semnitura;
j) datele din actele de stare civild;
k) codul personal de asigurdrii sociale (CPAS);

l) codul asigurdrii medicale (CPAM);

m) numdrul de telefo nl fax;
n) numdrul de telefon mobil;
o) adresa (domiciliului/regedintei);

p) adresa e-mail;
q) profesia gi/sau locul de munc6;

r) formarea profesionald - diplome de studii;

s) numele, prenumele (dupd caz, patronimicul) persoanelor care se afl6 la intreJinerea per-

soanei respective (membrii familiei, alte rude gi persoane,'dupd cu);
t) mdrimea concret[ a drepturilor salariale calculate, taxele gi impozitele aferente, inclusiv

contributiile de asigur6ri sociale obligatorii de asistenti medicald gi social6, $i alte sume datorate

in virtutea legii sau contractului;

u) datele din certificatele de concediu medical acordate, necesare pentru calcularea indem-

niza\iei c o re spun zdto ar e ;

v) dupd caz, alte date necesare indeplinirii scopului menlionat, conform legislatiei in vi-
goare.

2.3.Prelucrarea datelor cu caracter personal menJionate va fi efectuatd pentru realizarea

urmdtoarelor scopuri:

a) prelu crarea informatiei privind modificdrile survenite la prelucrarea datelor cu caracter

personal ce vizeazd, angajalii gi care au impact asupra executdrii contractului individual de muncd;

b) stabilirea sistemului de salarizare apersonalului in conformitate cu legislatiain vigoare a

Republicii Moldova;
c) prelucrarea certificatelor de concedii medicale ale angajatilor in vederea stabilirii in-

demnizati i I o r c o re spun zdto ar e ;

d) elaborarea, inregistrarea gi prelucrarea ordinelor rectorului referitor la personal;
' e) prezentarea la CNAM a evidenlei nominale a noilor angajali gi a celor concediali, format

hdrtie gi format electronic;

0 inregistrarea gi prelucrarea dosarelor pentru concursul de suplinire a posturilor vacante;

g) completarea anuald a rcpoartelor statistice referitoare la personalul Institutului de Cri-

minologie;

h) prelucrarea cererilor gi a documentelor necesare executdrii contractelor individuale de

munc6;

i) eliberarea certificatelor care atest[ calitatea de salariat al Institutului de Criminologie, la

cererea angajatilor;
j) tinerea dosarelor personale ale salariaJilor;

k) inregistrarea datelor in carnetele de munc6;

l) alte scopuri, necesare realizdrii activitijilor ce tin de gestionarea resurselor umane.

2.4. Datele cu caracter personal ce fac obiectul reglementdrii prezentului regulament vor fi
stocate de c[tre responsabilii din cadrul Institutului de Criminologie astfel incdt sd permitd iden-

tificarea persoanelor vizate strict pe durata necesard realizdrii scopurilor in care datele sunt pre-
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lucrate, iar la expirarea termenului respectiv, inregistrdrile se vor distruge/ gterge, in functie de

suportul pe care au fost efectuate .incarul obligaliilor expres prevlzute de lege acestea pot rdmdne

la pistrare primind statut de document de arhiv6.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenld,,Resurse

IJmane" in alte scopuri decdt cele mentionate mai sus qste interuisL.

III. LOCATIA $I DESCRIERBA SISTEMULU DE BVIDENTA

,,RESURSE UMANE''

3.1. Datele cu caracter personal conlinute in sistemul de evidentd,,Resurse l-Imane" in ca-

drul Institutului de Criminologie se prelucreazd gi se stocheazd:

l) pe suport de hdrtie;

2) in format electronic - Hardware - calculatoarele, care se afld in birourile salariatilor din

cadrul Serviciului de resurse umane, asistenfd juridicd qi secretariat - din blocul Institutului de

Criminologie, amplasat pe adresa: mun. Chigindu, str. Voluntarilor, 8, bl. 3.

3.2.preIucrarea informaliilor in sistemul de evidenfd,,Resurse ljmane" pe suport de hdrtie

este structuratl dupd criteriul ,,mape-dosare", fiind pdstrate in dulapuri, care sunt amplasate fizic in

biroul Serviciului de resurse umane, asistenfd juridica Ei secretanat din sediul Institutului de

Criminologie.

IV. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal sistemul de eviden!6 ,,Resurse lJmane" se

efectuea zd, peperioada activitdl ii angajalilor la Institutul de Criminologie (din momentul semnlrii

contractului individual de muncd pdn[ Ia finalizarea efectudrii actiunilor prevdzule de actele le-

gislative in cazul incetdrii raporturilor de munc[). Dupd incetarea raporturilor de munc6, dosarele

salarialilor se pdstreazd la Serviciul de resurse umane, asistenld juridicd qi secretariat timp de I

(unu) an din ziuaincetdrii raporturilor de muncd.

4.2. La expirarea termenelor mentionate in punctul 4.I, datele din sistemul de eviden!6

,,Resurse lJmane" sunt p[strate in formd arhivatd, pe perioada stabilitd de Nomenclatorul generiil

al dosarelor din cadrul Institutului de Criminologie, ulterior fiind supuse distrugerii sau gtergerii,

in funclie de suportul pe care au fost efectuate.

V. DREPTURILE ANGAJATILOR $I PERSOANELOR VIZATE

5.l.Institutul de Criminologie, in calitate de operator de date cu caracterpersonal, garan-

teaz1respectarea drepturilor privind proteclia datelor cu caracter personal ce le revin angajalilor,

precum gi, dupd caz, altor persoane vizate.

S.2.inconformitate cu principiile de protecfie a datelor cu caracter personal, persoanele

vizate benefici azd de urmdtoarele drepturi: la informare, de acces la date, de intervenlie, de opo-

zilie asupra datelor cu caracter personal ce-i vizeazd, precum gi dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitateade administrare gi/ sau prelucrare a informati-

ilor din sistemul de evidenfd ,,Resurse lJmane" vor respecta procedura de acces la datele cu ca-
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racter personal.

5.4. Acordarea dreptului de acces al angajaJilor la informaliile ce-i vizeazd se efectueazd

doar prin solicitarea expresd, in formd scrisd, cu acordul nemijlqcit al rectorului Institutului de

Criminologie. Informatiile furnizate vor fi acordate astfel, incdt sd nu prejudicieze drepturile ter-

lilor. persoanele care solicitd date cu caracter personal trebuie sd indice scopul solicitdrii, precum

gi perioada concretd pentru care solicitd informatiile.

5.5. Exista posibilitatea rcfuzdrii dreptului de acces in situatia in care se aplicd exceptiile

prevdzute de lege. Necesitatea de a restricliona accesul se poate impune in cazul in care exist[

obtigalia de a proteja drepturile gi libertalite unor terte persoane, de exemplu, dacd in informafiile

solicitate apar gi alte persoane gi nu existd posibilitateade a obline consimfdmdntul acestora sau nu

pot fi extrase, prin editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTBCTIE A DATELOR CU CARACTER PBRSONAL

PRELUCRATE iN SISTEMUL DE EVIDBNTA,,RESURSE UMANE''

6.1. Mdsurile generale de administrare a securitAfli informationale

6.1.1 .in cazul neutilizdrii temporare a purtdtorilor de informalie pe suport de hdrtie sau

electronic care contin date preluate din sistemul de evidenJd ,,Resurse lJmane", acestea se pds-

treazdin safeuri care se incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele gi imprimantele se deconecteazd, de la

reJeaua electricd.

6.l.3.Operatorul asigurd securitatea punctelor de primire gi expediere a corespondenlei,

precum gi securi tatea contra acce sului neautor izat la apar atele de copiere.

6.l.4.Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de

evidenfd,,Resurse lJmane" este blocat impotriva vizualizdrii de cltre persoane neautorizate.

6.l.5.Mijloacele de prelucrare a informaliilor preluate din sistemul de eviden{d,,Resurse

I-Imane" destinate prelucririi sunt scoase din perimetrul de securitate doar in baza permisiunii

scrise a operatorului.

6.l.6.Scoaterea gi introducerea mijloacelor de prelucrare a informaliilor din sistemul de

evidenfd ,,Resurse lJmane" dir/ in perimetrul de securitate se inscriu in registru.
' 6.2. Mdsurile de protectie a datelor cu caracter personal, prelucrate in sistemului de evidenll

,,Resurse ljmane", se infdptuiesc tindnd cont de necesitatea asigurdrii confidentialit[tii gi integri-

tdtii acestora, prin protectie in formd manuald, electronica 9i externd.

6.3. Biroul nu este l6sat niciodatLftrd supraveghere, la iegirea in exterior uga biroului se

incuie cu lacdtul.

6.4. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat sistemul

de eviden!6 ,,Resurse lJmane", fiind integru din punct de vedete frzic.

6.5. Computerele sunt amplasate in locuri cu acces limitat pentru persoane strdine.

6.6. Ugile gi ferestrele sunt incuiate in cazul in care in incdpere lipsesc angaja\ii autorizati de

admini str ar ea si stemului.

6.7. Amplasarea sistemului de evidenfd ,,Resurse lJmane" rdspunde necesitdtii asigurdrii

securitilii acesteia contra accesului nesanctionat, furturilor, incendiilor gi altor posibile riscuri.

6.8. Securitatea electroenergeticd: este asiguratd securitatea echipamentului electric utili-

zat pentrumenlinerea funclionalitdlii sistemului de eviden!6 ,,Resurse lJmane", a cablurilor elec-

trice, inclusiv protectia acestora contra deteriordrilor gi conectirilor nesanctionate. in cazul apa-
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riliei situatiilor exceptionale, de avarie sau de forfd major6, este asiguratl posibilitateadeconectarii

electricit6Jii la sistemul de evidenld ,,Resurse umane", inclusiv posibilitatea deconectarii oricdrui

component TIC.

6.9. Securitatea antiincendiari a sistemul ri de eviden!6,,Resurse ljmane": biroul unde este

amplasat sistemul de eviden{d ,,Resurse lJmane" est-e dotat cu echipament antiincendiar 9i co-

respunde cerinlelor gi normelor antiincendiare in vigoare.

6.10. La expirarea termenului de pdstrare, informatiile, care contin date cu caracter personal

gi care se conlin pe purtatorii de informafii, se distrug.

VII. IDENTIFI CARB A $ I AUTENTIFI CARE A IJTTLIZAT O RULUI

SISTEMULUI DB EVIDENTA,,RESURSE UMANE''

7.1 . Este efectuatd identificarea gi autentifi carea utilizatorilor informatiilor preluate din

sistemul de eviden![,,Resurse lJmane" gi a proceselor exeoutate in numele acestor utilizatori.

7.2. Se impun limite in privinJa persoanelor care au dreptul:

a) sI vizualizeze informaliile stocate in sistemul de evidenfd ,,Resurse lJmane";

b) s6 copieze,sd descarce, sd gtearg[ sau sd modifice orice informaJie stocatd.

7.3. Toti angajatii cu drepturi de acces beneficiazd de o instruire iniliald in domeniul pro-

tectiei datelor cu caracter personal.

7.4. Orice activitate de dezvdluire a datelor cu caracter personal cdtre terfi este documentati

qi supus[ unei analize riguroase in prealabil privind scopul gi temeiul legal a intenliilor de dez-

viluire a unui anumit volum de date cu caracter personal.

7.5. Orice incdlcare a securitafli in ceea ce privegte sistemul de evidenfi,,Resurse lJmane"

este supus6 documentdrii, iar persoana responsabild de rcalizarea politicii de securitate este in-

formatd in legdturd cu acest lucru cdt de urgent posibil.

7.6.inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul cd fo-

losirea sistemului de evidentd ,,Resurse l-Imane" este controlatd gi cd folosirea neautorizatd a

acestuia este sanctionatd in conformitate cu legislatia civild, contravenlionald 9i penal6.

V[I. GESTIONAREA INCIDENTELOR DE SECURITATE

A SISTEMULUI DE EVIDENTA,,RESURSE UMANE"

8.1. persoanele care asigurd exploatarea sistemului de eviden{d,,Resurse I-Jmane" trec, mi-

nim 1 (una) dat1in an, instruirea cu privire la responsabilitdJile gi obligaliile in canlJ executirii

actiunilor de gestionare gi reaclionare la incidentele de securitate.

8.2. prelucrarea incidentelor de securitate include depistarea, analiza, preintdmpinarea

dezvolt[rii, inl6tur area lor gi restabilirea securit6tii. Se monitorizeazd gi documenteazS, in mod

pefinanent, incidentele de securitate in sistemul de eviden![ ,,Resurse lJmane".

8.3. persoanele care se fac vinovate de incdlcarea normelor privind obtinerea, pdstrarea,

prelucrarea gi protectia informaliilor din sistemul de evidenld ,,Resurse I-Jmane" poartd rdspundere

civil6, contraventional[ gi penal6.
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IX. DISPOZTTTI FINALE

9.1. Prezentul regulament este aprobat de c[tre Consiliul de administra]ie al Institutului de

Criminologie gi revizuit periodic, la necesitate, in cazul modificdrii legislafiei in vigoare.

9.2.Prczentul regulament se completeazd cu p_revederile legislatiei in vigoare.

9.3. Regulamentul este plasat pe pagina web a instituliei, iar angajatilor - operatori ai sis-

. temului de evidenfd,,Resurse Umane" - li se aduce la cunogtinti contra semndturd.

9.4. Modificarea gi completarea prezentului regulament se face in modul stabilit pentru

. aprobarea acestuia.
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